
CIBER UMAS by Hiscox
El Seguro Ciber más completo 

del mercado 

La transformación digital del tejido empresarial español abre la puerta a nuevas actividades, mercados y clientes, pero también a nuevos

riesgos. ¿A qué riesgos se exponen fundaciones, entidades religiosas, asociaciones, centros docentes o residencias, entre otros?
Por un lado, a riesgos internos, como cuando un empleado o proveedor comete un error o realiza un acto malicioso deliberado. Y por otro, 

a riesgos externos: cualquier entidad, independientemente de su tamaño o actividad, puede ser objetivo de un ciberdelincuente. En ambos

casos, los datos y sistemas de las entidades pueden quedar al descubierto y la actividad paralizada, con las consecuentes pérdidas

económicas. 

¿Qué se puede considerar un incidente ciber? 

¿Qué cubre un seguro ciber? 

• Fugas de datos, en la que se accede a 

la información comercial sin autorización

(de manera electrónica o de otra forma)

• Fallo de seguridad, un ciberdelincuente

encuentra un fallo de seguridad dejando

tus sistemas de seguridad expuestos

• Ataques cibernéticos, cualquier ataque

digital contra tu actividad

• Extorsión, cibercriminales secuestran tus

sistemas o datos extorsionándote o

amenazándote a publicar información

• Errores humanos, errores cometidos

por empleados o proveedores que

desencadenan una brecha de datos o un

fallo en la seguridad

• Interrupción de la actividad, cubre la

pérdida de beneficios que puedes llegar a 

sufrir a raíz de un ataque cibernético

• Reglamento General de Protección de 
Datos, cubre tu responsabilidad y el coste 

de defensa por investigaciones 
regulatorias tras una brecha de datos, 
incluso sanciones por incumplimiento 
voluntario

• Fraude y crimen financiero, el uso de 
Internet para engañar a empleados, 
entidades, clientes o proveedores para 
que hagan transferencias monetarias o de 

mercancías falsas

• Servicio de Respuesta a Incidentes 
24/7 con uno de los mejores proveedores 
del mundo y restablecimiento de los 
sistemas y recuperación de datos de tu 
entidad a través de consultoras líderes 
especializadas en asistencia informática, 
legal o de comunicación.

• Reclamaciones por contenido digital,

derivadas de un ataque a tu página web o 

RRSS que suponga un incumplimiento

del derecho de propiedad intelectual o

difamación (calumnia o menosprecio

hacia un producto o competidor).

• Paralización de los sistemas de mi

proveedor tecnológico. En caso que tu

proveedor tecnológico sufra un incidente

y esto te impida trabajar, el seguro cubre:

tu pérdida de beneficios, tus costes

operacionales fijos (incluyendo salarios), y

los gastos para mitigar la pérdida de

beneficios resultantes de una interrupción

parcial o total del sistema informático del

proveedor externo

Un empleado o atacante te 

perjudica 

No puedes acceder a tu 

información 

Se produce una fuga de 

información accidental o 

intencionada 

Incumples normativas 

relacionadas con el deber 

de protección de la 

información 

Un tercero (tu proveedor) 

sufre un incidente que te 

afecta 

Error humano que propicie 

la divulgación de la 

información 
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Servicios adicionales incluidos en tu póliza 

Cuando se trata de ciberseguridad en el que el mundo digital y los ciberdelincuentes se mueven muy rápido y hay cambios tecnológicos cons- 

tantes, es casi imposible mantenerse siempre actualizado. Por ello, la mejor protección es la prevención. Nuestra póliza incluye dos servicios 

para ayudarte por un lado a formar a tus empleados y enseñarles a detectar amenazas y, por otro lado, con una serie de herramientas 

tecnológicas para proteger tu entidad.

¿Por qué Hiscox? 

Acceso a los mejores 

expertos del sector 

• La póliza te dará acceso inmediato

a una red de expertos líderes en

informática para restablecer y

reparar tus sistemas, abogados y

expertos en comunicación.

Más que 

una póliza 

• Porque en materia de ciberseguri-

dad no se trata de si me van a

atacar, sino de cuándo. Ponemos

a tu disposición un curso para

formar a tus empleados en

ciberseguridad además de

herramientas tecnológicas.

Amplias coberturas, 

póliza clara y sencilla 

• Cubrimos los costes financieros

y el impacto de incidentes a tu

entidad derivado de incidentes

cibernéticos. Nuestra póliza está

redactada de manera clara y

sencilla. Sabes lo que estás

contratando y cuáles son las

coberturas.

Experiencia en 

lo que hacemos 

• Hiscox lleva ofreciendo este tipo

de seguros desde 1999 a nivel

mundial y ha gestionado más de

mil siniestros durante ese periodo.

Sabemos los riesgos a los que se

enfrentan las entidades, con
independencia de su tamaño,

sabemos cómo mitigar el

impacto y gestionar el incidente.

Infórmate sin compromiso: 
comercial@umas.es 
913.191.010 Seguro ofrecido por 

Almacena datos en la 

nube o usa sus servicios 

Tiene página web Almacene información de 

sus clientes 

Tiene datos médicos o 

financieros 

Utilice ordenadores o 

dispositivos móviles 

Acepte tarjetas de crédito 

u otros sistemas de pago 

digital

Cualquier entidad u organización, no importa su actividad que:

¿Por qué necesito un seguro ciber? 

Ponemos a tu disposición una serie de herramientas 

tecnológicas y a un equipo de profesionales para 

atenderte en caso de que necesites soporte técnico 

tanto telefónico, como presencial. Podrás instalarte en 

tus dispositivos el mejor antivirus del mercado para 

protegerlos ante cualquier amenaza o ataque informá- 

tico. Te ofrecemos un servicio de análisis de vulnerabi- 

lidades web e IP para proteger tu router y páginas 

web, además de un soporte a office 365 y Gsuite para 

resolver tus dudas e incidencias con las plataformas 

más usadas del mercado. 

Es una plataforma de formación online sobre temas 

cibernéticos, diseñada específicamente para 

concienciar y reducir el riesgo de que una entidad sufra 
un ataque cibernético. 

Gracias a esta formación, los empleados de tu entidad: 

aprenderán a detectar los ataques más habituales de 

ciberdelincuentes y cómo reducir el riesgo para la 
actividad. 

dispondrán de conocimientos actualizados. Los conte- 

nidos de la plataforma se van actualizando y añadiendo. 

De esta forma, estarán al tanto de las últimas tendencias 

y artimañas de los ciberdelicuentes 
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	Datos de contacto: 


